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LE RGPD DANS I’ENSEIGNEMENT SUPERIEUR
ET LA RECHERCHE : IMPACTS ET PROMESSES

IMPACTS DU RGPD SUR LES DSI



1§ LES DIFFERENTES ETAPES PRECONISEES ({

® Désigner un pilote (DPO)

® Cartographier

l ® Prioriser

® Gérer les risques




QU’EST-CE QU’UNE DONNEE PERSONNELLE

® Les données sont considérées "& caractére personnel” dés lors qu’elles concernent des personnes physiques identifiées directement ou
indirectement.

® Une personne est identifiée lorsque par exemple son nom apparait dans un fichier.

® Une personne est identifiable lorsqu’un fichier comporte des informations permettant indirectement son identification (ex. : adresse IP, nom,
n® d’immatriculation, n® de téléphone, photographie, éléments biométriques tels que I'empreinte digitale, ADN, numéro d’ldentification Nationale
Etudiant (INE), ensemble d’informations permettant de discriminer une personne au sein d’une population (certains fichiers statistiques) tels que,
par exemple, le lieu de résidence et profession et sexe et age,....).

® Des données que vous pourriez considérer comme anonymes peuvent constituer des données a caractére personnel si elles permettent
d’identifier indirectement ou par recoupement d’informations une personne précise. |l peut en effet s’agir d’informations qui ne sont pas
associées au nom d’une personne mais qui permettent aisément de l'identifier et de connaitre ses habitudes ou ses godts.

® En ce sens, constituent également des données & caractére personnel toutes les informations dont le recoupement permet d’identifier une
personne précise. (ex. : une empreinte digitale, ’ADN, une date de naissance associée & une commune de résidence ...).
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Données personnelles téléchargées
et traitées sur poste individuel ou en

mode SAAS
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PHASE 1 : CARTOGRAPHIER
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1\] CARTOGRAPHIER (

O

® Définir les flux et les données transférée

® Définir les objectifs des traitements
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1\\; AU REGISTRE DES TRAITEMENTS DPO /DSI

Finalité principale

O Nom / sigle

Numéro d'identification national unique (NIR pour la
France)

Catégories de personnes concernéesDescription

Catégorie de personnes
Catégorie de personnes 2

" DestinatairesDescription __[Typededestinataire |

Tranferts hors UEDestinataire Pays ype de Lien vers le doc
aranties

Organisme destinataire 1
Organisme destinataire 2

Organisme destinataire 3
Organisme destinataire 4
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\\ PHASE 2 : PRIORISER

® Définir le périmétre d’action
® Sensibiliser les personnels

® Sécurité des données ( droits d’acces, sauvegarde )

* modalités d'exercice des droits des personnes concernées (droit d'accés, de
rectification, droit a la portabilité, retrait du consentement...)

| DSl
1 Mixte DSI / DPO

o Autres



j\ PHASE 3 : GERER LES RISQUES

®* Cryptage des données sensibles ( données recherches )

(on doit pouvoir prouver que l'on a tout

mis en ceuvre pour protéger les données personnelles)

Contrdler les §
b
transferts de

données

] DSl
[ Mixte DSI / DPO

I Autres
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l\] PHASE 4 : ORGANISER f

O

Lo caisie ces demances ( attention a I'explosion des demandes )

® Gestion des sous-traitant et éditeurs et equipes de developpement
l S oo o oo oo systémes, réseau et developpement)

® Prévoir la communication en cas de proble
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1\] PHASE 5 : DOCUMENTER ({

O

® Documenter le traitement des données

® Registre des traitements

® Analyse de I'impact (PIA)

® Documenter la procédure liée a I'exercices des droits

o
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