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LE CONTEXTE
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Petite histoire du mail
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25-30 

ans

Pro / Perso

Télétravail (crise sanitaire)

Bureau / Domicile JE / NOUS

/



Commentaire de la slide précédente

▪ Registre haut: le mail se généralise à la fin des années 1990 

sans intervention des autorités; il prend la suite du courrier

papier, des annonces verbales, du téléphone, des 

discussions entre collègues et sert même de prise de note

▪ Registre central: le mail devient un outil du quotidien au 

bureau et dans la vie privée (porosité des frontières); c’est un 

instrument individuel avant tout (même s’il y a des comptes 

de messagerie génériques); le droit a réglementé l’usage du

mail pro à des fins perso (cf arrêt Nikon)

▪ Registre bas: inflation exponentielle des mails; le mail comme 

preuve juridique; la prédominance de gmail (50% des 

universitaires utilisent un compte @gmail); rôle des plates-

formes renforcé pendant la crise sanitaire
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Définition technique
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La messagerie 

électronique est 

tout simplement 

une méthode 

permettant l’envoi 

d’une 

correspondance

d’une personne à 

une autre, d’une 

machine à une 

machine, d’une 

personne à une 

machine ou d’une 

machine à une 

personne
James Lappin, 

MOOC Mails du 

CR2PA



Les mails « engageants »

Un mail est un document, au sens de « une information 

enregistrée sur un support » (ce n’est pas que l’enveloppe).

L’expression « document engageant » renvoie à l’anglais 

« record », c’est-à-dire un document qu’une personne place 

délibérément dans un système afin de le conserver pour sa 

valeur de preuve et/ou de mémoire opérationnelle.

Certains mails sont engageants car l’émetteur (et parfois le 

destinataire) peut subir les conséquences d’une mauvaise 

rédaction ou d’une mauvaise gestion de ses traces:

▪ On s’y engage à faire quelque chose (obligation / droit), mais surtout

▪ Ils sont échangés et « appartiennent » aussi au(x) destinataire(s) 

▪ Les mails sont faciles à déformer et à décontextualiser

▪ Ils peuvent être toxiques, à long terme aussi bien qu’à court terme

▪ Etc. (le mail instrument de harcèlement…)
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Le mail boomerang
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Ce qui est spécifique à l’université

1. Un environnement technique peu attractif par rapport 

aux outils des GAFAMs

▪ Contournement des outils, plusieurs comptes de messagerie de 

l’émetteur

2. Peu de hiérarchie et peu de règles (administration & 

enseignants-chercheurs)

▪ Large autonomie, tant pour la pédagogie que pour la recherche

▪ Pas ou peu de destruction (accidentelle lors d’un crash de 

matériel ou logistique quand les boîtes sont pleines)

3. Population étudiante 

▪ Jeunes en formation, temps court, données personnelles 

(pédagogie, comportement…)
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Exemple
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Commentaire de l’exemple

Usage du mail dans une campagne électoral à l’université

L’exemple illustre les mauvaises pratiques de trop nombreuses 

personnes dans l’usage du mail, suscitant des moqueries de la 

partie adverse:

➢ Usage d’une messagerie générique (on ne sait pas trop qui 

parle)

➢ Pièce jointe en Word alors qu’un PDF serait de rigueur

➢ Insertion des images de signature des signataires alors que 

cela n’a aucune valeur juridiquement (et on peut se demander 

combien de responsables universitaires croient encore que 

cela en a une…)
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LES RISQUES
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Évolution générale des risques

Risque classique records management: non disponibilité (ISO 

15489), aujourd’hui négligeable (pour l’université: cycle court 

pour le suivi pédagogique, les données de recherche sont 

ailleurs).

La pérennité: le stockage n’est pas vraiment un problème (reprise de 

données) mais les systèmes de messagerie sont propriétaires… 

Coût est (apparemment) négligeable... et argument écologique en hausse.

Deux risques bien plus importants:

▪ Non conformité au RGPD:

➢ Comptes de messagerie privés (GAFAM)

➢ Commentaires sur les personnes, les étudiants (scolarité et comportement) 

+ données de santé (cf pandémie),

▪ Cybercriminalité
➢ La majorité des attaques passent par les mails; les pirates sont de plus en 

plus « compétents ».
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Les mails mais pas que…
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A titre d’exemple, l’université d’Aix-Marseille disposait, début 2020, 
d’une centaine de licences de classes virtuelles qu’elle utilisait peu. 
Aujourd’hui, elle en utilise activement 10 000. Autant de nouvelles 
opportunités pour les pirates informatiques : les tentatives 
d’intrusion sur des outils grand public comme Zoom, Dropbox ou 
Microsoft Teams ont augmenté de 400 % entre février et 
septembre 2020 en Europe, évalue Darktrace. « Alors qu’une 
grande partie de la population mondiale s’est tournée vers le 
télétravail et les universités vers l’enseignement à distance, les 
acteurs malveillants se sont adaptés », constate Dhouha El Amri, 
maîtresse de conférences à l’université de Paris-Est-Créteil (UPEC).

Les universités, 
cible de choix des 
hackeurs (Eric 
Nunès)

L’email reste le principal vecteur 
des cyberattaques

Philippe Richard 
(2019)



LES SOLUTIONS
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Objectifs

Réduire les risques de:

▪ De pas retrouver l’information (renforcer la qualité de 

l’information: fiabilité, complétude…)

▪ Détruire une information utile ou une preuve

▪ Ne pas être conforme au RGPD (conservation de 

données à caractère personnel sur une durée non 

justifiée) et/ou de ne pas respecter le droit à l’oubli

▪ Être piraté

▪ Stockage inutile et négatif au plan environnemental

▪ …
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Actions & acteurs
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Protéger

Localiser

Produire ou non / 

Qualifier

Institutions

Outils

Individus
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